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el delito en la Red 

INTERNET 

LA RED COMO MEDIO DE DIFUSION,  
Y COMISION DE DELITOS 

LA RED COMO MEDIO DE BUSQUEDA DE  
SUJETOS ACTIVOS Y PASIVOS DE DELITOS 

LA RED COMO MEDIO DE POTENCIACION  
DE LA ACTIVIDAD ILICITA 

 Y DELICTIVA 

LA RED COMO MEDIO DE PROPAGACION DE LA  
PUBLICIDAD ILICITA O INDUCTIVA 

WEB 

COMERCIO 

ELECTRONICO 

BANCA ON LINE 

P2P 

WEB 2.0 

CHATS 

FOROS 

GRUPOS DE 

NOTICIAS 

BLOGS 

FOTOLOGS 

E-MAIL 

MESSENGER. 

… 





¿ qué es delito informático? 

Convenio del Consejo de Europa para la Protección de los 
Niños contra la Explotación y el Abuso Sexual 

Lanzarote, 25 octubre 2007 

Abuso sexual. 

prostitución 
infantil. 

Pornografía 
infantil. 

Espectáculos 
pornográficos.  

Corrupción 

Complicidad y 
tentativa. 

Personas 
Jurídicas. 

Agravantes. 

Competencia. 

Investigación,  
enjuiciamiento 
y Cooperación 
Internacional. 









CIBERDELITOS ECÓNOMICOS 
O PATRIMONIALES 

 



ESTAFA 



INGENIERÍA SOCIAL 







PHISING 

Obtención de datos, claves, 
contraseñas, números de 
tarjetas mediante engaño 

y con ánimo de lucro. 

• Engaño, ánimo de lucro, error en otro y perjuicio. 



PHISING 

• SERVIDORES PARA PHISING (RBN: 

russian business network) 

• Alertas bancarias. 

• EL TROYANO ZEUS (falsifica extractos 

bancarios) 

• Las tarjetas de coordenadas y los 

snniffers. 

• Uso de “tarjetas calientes” 



Smishing 

 

El Smishing, (Phishing a través de SMS), 
consiste en el envío de SMS a teléfonos 
móviles con el fin de obtener 
información privada de los usuarios.  
Las prisas y el temor son los peores 
aliados de este usuario, que, en la 
precipitación y la necesidad de dar una 
respuesta rápida a un problema que 
parece urgente,  realiza el envío de los 
datos solicitados. 



PHARMING 

• Se ataca el DNS o el fichero hosts que lo pueda contener en la 
memoria del equipo. 

REDIRECCIONAMIENTO DE NOMBRES DE 
DOMINIO. Recreación y simulación de páginas web 

reales. 

APROPIACION DIRECCION IP ASOCIADA AL 
NOMBRE DE DOMINIO 

FINALIDAD : LA MISMA QUE EL PHISING. 

PÁGINAS DE IMITACION: WEB SPOOFING 











PHISER-MULERS 

• BLANQUEO DE CAPITALES IMPRUDENTE 





DEFRAUDACIÓN DE 

TELECOMUNICACIONES 



DEFRAUDACIÓN DE 

TELECOMUNICACIONES 



DAÑOS INFORMÁTICOS 
cracking 



DAÑOS INFORMÁTICOS 



DAÑOS INFORMÁTICOS 
denegación de servicio DoS 



daños en hardware y software 

ping de la 
muerte 

sniffers 

puertas 

traseras 
bacterias 

bombas 

lógicas 

smurfing troyanos 

worms 

(gusanos) 

bugs 



Propiedad intelectual 



Propiedad intelectual 

Se 
puede 
acordar 

retirada 

nterrupción 

bloqueo 

otras medidas 



Propiedad intelectual 

“Top manta” 



Propiedad intelectual 
(otras conductas) 



Propiedad industrial 
patentes y modelos de utilidad 



Propiedad industrial 
marcas 

Top manta industrial 



Propiedad industrial 
(otras conductas) 

También 
se 
castiga 

títulos de obtención vegetal  

denominación de origen o una 
indicación geográfica representativa  

divulgación de la invención objeto de 
una solicitud de patente secreta 



Secretos de empresa 
“contra el mercado y los consumidores” 



falsedades 

Spoofing:  

falsificación documentos informáticos 

(arts. 390 y ss) 

alteración, copia, reproducción o de 
cualquier otro modo falsificación de 

tarjetas de crédito o débito o 
cheques de viaje 

(399 bis) 



Blanqueo de capitales 
(imprudente) 





Ciberdelincuencia contra 

menores 

Child-
grooming 

sexting  Ciberbullying 
Pornografía. 
Corrupción 

de menores. 



Recordando… 

CP 
189 (pornografía) 

183 ter (childgrooming) 

189 y 197 (sexting) 

173.1 (integridad moral, 
ciberbullying) 



child grooming 



integridad moral 



Pornografía infantil 

Conductas 

(189 CP Uso, captación 

Distribución, compartir 

Posesión, acceso 

Asistencia a actos 



Stalking (acoso) 



Quebrantamiento de 

condena 



Delitos contra la intimidad 
(descubrimiento de secretos) 

conductas básicas 



Delitos contra la intimidad 
(descubrimiento de secretos) 

revelar, difundir o ceder 



Delitos contra la intimidad 
(descubrimiento de secretos) 

tipos cualificados 



Delitos contra la intimidad 
(descubrimiento de secretos) 

datos obtenidos inicialmente con consentimiento 



PRIVADO 

PRIVACIDAD 

SECRETO 

INTIMIDAD CONFIDENCIAL 

DATOS 

PREVENCION 



 PUBLICO 

PUBLICO 

BORRADO 

Y  

RECTIFICACION 

LEGALIDAD OBLIGATORIO 

ACCESO 

Y  

CONOCIMIENTO 

SEGURIDAD 



Internet e intimidad 

“me meto en tu ordenador” 

cyberpunker 

sniffers 

“salami” flooding 

bombas 

lógicas 

smurfing troyanos 

worms 

(gusanos) 

ordenadores 

zombies 



Redes sociales 

• Perfiles abiertos 

• Configuración de privacidad 

• Menores 

• Indexación y búsqueda de personas. 

• Compartir o sólo ver fotos y datos 

• Responsabilidad de lo que publicas sobre tí y de lo que publicas 
sobre los demás. Responsabilidad del riesgo ajeno. 

• Redes sociales personales y profesionales. 

• La ENISA, Agencia Europea de Seguridad de las Redes y de la 
Información. 

 

 



Suplantación de identidad 

perfiles falsos 

•No existe como tipo penal autónomo 





Delitos contra la intimidad 
(descubrimiento de secretos) 

allanamiento informático 



Delitos contra la intimidad 
(descubrimiento de secretos) 

facilitación de la comisión de los delitos anteriores 



 
Fórmulas legales de protección 

PROTECCIÓN 

PENAL 

PROTECCIÓN  

CIVIL 

PROTECCIÓN 

ADMINISTRATIVA 

RESPONSABILIDAD 



Responsabilidades solapadas 

penal Bis in idem 

civil Bis in idem 

LOPD Bis in idem 



Cloud computing 

 

Fuente:  google imágenes y microsoft.com 



Cloud computing 

 

Fuente: google imágenes y microsoft.com 



Cloud computing 

 

Fuente: google imágenes y blog-idee/blogspot.com 



Otros posibles delitos 

informáticos 

calumnias 

injurias 

orden público (559, 560 CP) 



“Delitos de odio” 

• FOMENTO, PROMOCIÓN O INCITACIÓN AL ODIO O 
DISCRIMINACIÓN, DISTRIBUCIÓN DIFUCIÓN O VENTA DE 
MATERIAL A ELLO DESTINADO, NEGACIÓN O TRIVIALIACIÓN 
DE DELITOS DE GENOCIDIO O LESA HUMANIDAD, ETC, QUE SE 
CONVIERTEN EN TIPO CUALIFICADO SI… 

• “…los hechos se hubieran llevado a cabo a través de un medio 
de comunicación social, por medio de internet o mediante el 
uso de tecnologías de la información, de modo que, aquel se 
hiciera accesible a un elevado número de personas”. 

 

• Art. 510 cp 





terrorismo 

ejemplos ciberataques 

apología (578) 

adoctrinamiento (575.2) 

difusión consignas o mensajes (579) 



Obstáculos de la 
investigación 

extraterritorialidad 

Disparidad de tipos 
delictivos 

Diferencias 
procesales 

Cuestiones 
competenciales 

Dificultades 
técnicas 

Investigación 
paralela 

Ordenadores 
zombie 

Fugacidad de las 
acciones 

Algunos aspectos procesales de la 

criminalidad informática 



TEORIA DE LA UBICUIDAD 



Derechos fundamentales y 

comunicaciones en la red 

CE 

SECRETO 
COMUNICACIONES 

18.3 
INTIMIDAD 18.1 

USO DE LA 
INFORMATICA 18.4 

valores 

Derecho 
fundamental 

Libertad 
pública 

Protección 
de datos 



Derechos fundamentales y 

conversaciones en la red 

Interlocuciones 
en la Red 

CHATS 

MESSENGER 

BLOGS 

FOROS 



LEY 25/2007 DE 18 DE OCTUBRE,  DE CONSERVACIÓN DE DATOS 

RELATIVOS A LAS COMUNICACIONES ELECTRÓNICAS Y A LAS REDES 

PUBLICAS DE COMUNICACIONES 

TELEFONIA 
FIJA Y 
MOVIL 

Datos de 
origen de la 

comunicación 

Datos de 
destino de la 
comunicación 

Duración, 
fecha y hora 

de la 
comunicación 

Tipo de 
comunicación 

Identificación 
del equipo de 
comunicación 

Localización 
equipo de 

comunicación 

DOCE MESES. AMPLIABLES A DOS AÑOS O REDUCIBLES A SEIS MESES 



LEY 25/2007 DE 18 DE OCTUBRE,  DE CONSERVACIÓN DE DATOS 

RELATIVOS A LAS COMUNICACIONES ELECTRÓNICAS Y A LAS REDES 

PUBLICAS DE COMUNICACIONES 

INTERNET, 
CORREO 

ELECTRONICO Y 
TELEFONIA POR 

INTERNET 

Datos de 
origen de la 

comunicación 

Datos de 
destino de la 
comunicación 

Duración, 
fecha y hora 

de la 
comunicación 

Tipo de 
comunicación 

Identificación 
del equipo de 
comunicación 

Localización 
equipo de 

comunicación 

DOCE MESES. AMPLIABLES A DOS AÑOS O REDUCIBLES A SEIS MESES 



LEY 25/2007 DE 18 DE OCTUBRE,  DE CONSERVACIÓN DE DATOS 

RELATIVOS A LAS COMUNICACIONES ELECTRÓNICAS Y A LAS REDES 

PUBLICAS DE COMUNICACIONES 

TELEFONIA 
FIJA Y 
MOVIL 

Datos de 
origen de la 

comunicación 

Datos de 
destino de la 
comunicación 

Duración, 
fecha y hora 

de la 
comunicación 

Tipo de 
comunicación 

Identificación 
del equipo de 
comunicación 

Localización 
equipo de 

comunicación 

Delitos 
graves?  

Autorización 
judicial 

Policía 
judicial y 
Fiscalía 



mecanismos de colaboración internacional 

INTERPOL 

EUROPOL (intercambio de información policial) 

• EUROJUST (unidad de cooperación judicial) 

• CEPOL (formación policial) 

CONVENIOS ASISTENCIA JURIDICA INTERNACIONAL EN MATERIA PENAL. 
SCHENGEN. BILATERALES. 

• Tramitaciones urgentes. Persecución “en caliente” 

• Equipos policiales de investigación conjunta 

• Investigaciones encubiertas. 

• Vigilancia transfronteriza. 

• Intervención de telecomunicaciones. (L. 25/07 18 de octubre, conservación de datos relativos a las 
comunicaciones electrónicas y a las redes públicas de comunicaciones) 

• Intercambio policial de datos. 

• Comunicación directa entre autoridades judiciales. 

• Información sentencias extranjeras  (RD95/09, 6 febrero, sobre sistema de registros 
administrativos de apoyo a la Administración de Justicia) 



Alguna cuestiones relacionadas 

con los medios de investigación 

LA EVIDENCIA 
DIGITAL 

Física y por 
tanto hallable 

Se puede saber 
si ha sido 
alterada o 

modificada 

Es recuperable 
total o 

parcialmente 

Duplicada 
exactamente 

volátil 



Alguna cuestiones 

relacionadas con la prueba 

ENTRADAS Y REGISTROS 

CONTENIDO CPU´S Y 
OTROS HARDWARE. EL 
“REMOTE FORENSICS” 

CADENAS DE CUSTODIA 

Intervención de 
comunicaciones. 

Introducción de virus. 
Nitrógeno líquido memoria 

RAM. 

POLICIA CIENTIFICA E 
INFORMES TECNICOS 

POLICIALES 



Técnicas de investigación 

En redes abiertas 

Agente encubierto 

Pericia de inteligencia policial 

Geolocalización 

softwares 



LA INCORPORACION DE LA 

PRUEBA AL PROCESO PENAL 

 

• MISMAS GARANTIAS QUE PARA CUALQUIER OTRO 
SUPUESTO SIMILAR: selección judicial; cotejos, etc … 

 

•           DOCUMENTAL 

•           PERICIAL: 
•                Testigos peritos 

•                Periciales técnicas 

•                     Policía Judicial 

•                     Policía Científica. 



El juicio de inferencia 

• ST JUZGADO PENAL 3 PALMA 11 de octubre de 2010: 

• “no ha quedado acreditado que el material descargado a través del 

programa Emule fuera objeto de difusión a otros usuarios por 
voluntad expresa del acusado y no de modo automático o por 
defecto, como es propio de dicho programa de intercambio”. 

• “trece archivos resulta un número pequeño y despreciable para 
deducir de ello la voluntad de difundir” 

• Pleno no Jurisdiccional TS 27 octubre 2009: “una vez establecido el 
tipo objetivo del art. 189.1.b) del CP, el subjetivo deberá ser 
considerado en cada caso, evitando incurrir en automatismos 
derivados del mero uso del programa informático empleado para la 
descarga de archivos” 



Reforma LECRIM intervenciones telemáticas 



Reforma LECRIM intervenciones telemáticas 



Reforma LECRIM intervenciones telemáticas 



Reforma LECRIM intervenciones telemáticas 
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