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2. A) Delitos en los que el objeto de la actividad delictiva son los propios
sistemas informaticos o las TICs.

-Delitos de dafos, sabotaje informatico y ataques de denegacion de
servicios previstos y penados en el articulo 264 y concordantes del Cédigo
Penal.

-Delitos de acceso sin autorizacion a datos, programas o sistemas
informaticos previstos y penados en el articulo 197.3 del Codigo Penal.

-Delitos de descubrimiento y revelacion de secretos del articulo 197 del
Caodigo Penal cometidos a través de las TICs o cuyo objeto sean datos que se
hallen registrados en ficheros o soportes informaticos electrénicos o
telematicos.

-Delitos de descubrimiento y revelacion de secretos de empresa
previstos y penados en el articulo 278 del Cédigo Penal cometidos a través de
las TICs o cuyo objeto sean datos que se hallen registrados en ficheros o
soportes informaticos 6 electrénicos.

-Delitos contra los servicios de radiodifusion e interactivos previstos y
penados en el articulo 286 del Codigo Penal.




2. B) Delitos en los que la actividad criminal se sirve para su ejecucion
de las ventajas que ofrecen las TICs.

-Delitos de estafa previstos y penados en el articulo 248.2 a) b) y c) del
Cédigo Penal, siempre que, en los supuestos a) y c) se utilicen las TICs para
llevar a efecto la transferencia u operacion de cualquier tipo en perjuicio de
otro.

-Delitos de acoso a menores de 13 afios, child grooming, previstos y

penados en el art. 183 bis del Codigo Penal cuando se lleve a efecto a traves
de las TICs.

-Delitos de corrupcion de menores o de personas discapacitadas o
relativas a pornografia infantil o referida a personas discapacitadas previstos y
penados en el articulo 189 del Coédigo Penal cuando para el desarrollo y/o
ejecucion de la actividad delictiva se utilicen las TICs.

-Delitos contra la propiedad intelectual de los articulos 270 y ss del
Cédigo Penal cuando se cometan utilizando las TICs.




2. C) Delitos en los que la actividad criminal, ademas de servirse para su
ejecucion de las ventajas que ofrecen las TICs, entrana especial
complejidad en su investigacion que demanda  conocimientos
especificos en la materia.

-Delitos de falsificacion documental de los articulos 390 y ss del Cdédigo
Penal cuando para la ejecucion del delito se hubieran empleado las TICs
siempre que dicha circunstancia fuera determinante en la actividad delictiva y
generara especial complejidad técnica en la investigacion criminal.

-Delitos de injurias y calumnias contra funcionario publico, autoridad o
agente de la misma previstos y penados en los articulos 211 y ss del Cdédigo
Penal cometidos a través de las TICs siempre que dicha circunstancia fuera
determinante en la actividad delictiva y generara especial complejidad en la
investigacion criminal.

-Delitos de amenazas y coacciones previstos y penados en los articulos
169 y ss del Codigo Penal cometidos a través de las TICs siempre que dicha
circunstancia fuera determinante en la actividad delictiva y generara especial
complejidad en la investigacion criminal.

-Delitos contra la integridad moral previstos y penados en el articulo
173.1 del Cdédigo Penal cometidos a través de las TICs siempre que dicha
circunstancia fuera determinante en la actividad delictiva y generara especial
complejidad en la investigacion criminal.

-Delitos de apologia o incitacion a la discriminacion, el odio y la
violencia o de negacion o justificacion de los delitos de genocidio previstos y
penados en los articulos 510 y 607.2 del Cédigo Penal cometidos a traves de
las TICs siempre que dicha circunstancia fuera determinante en la actividad
delictiva y generara especial complejidad en la investigacion criminal.

-Cualquier otro tipo delictivo en cuya ejecucion haya sido determinante
la utilizacion de las TICs y en los que dicha circunstancia genere una especial
complejidad en la investigacion criminal.
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O PATRIMONIALES




ESTAFA

Articulo 248.

1. Cometen estafa los que, con animo de lucro, utilizaren engafio bastante para
producir error en otro, induciéndolo a realizar un acto de disposicién en perjuicio propio
0 ajeno.

2. También se consideran reos de estafa:

a) Los que, con animo de lucro y valiéndose de alguna manipulacion informatica o
artificio semejante, consigan una transferencia no consentida de cualquier activo
patrimonial en perjuicio de otro.

b) Los que fabricaren, introdujeren, poseyeren o facilitaren programas informaticos
especificamente destinados a la comision de las estafas previstas en este articulo.

c) Los que utilizando tarjetas de crédito o débito, o cheques de viaje, o los datos
obrantes en cualquiera de ellos, realicen operaciones de cualquier clase en perjuicio de
su titular o de un tercero.|
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DE POLICIA TE
Fue detectado un caso de actividad Hlegal. El sistema oper

Desde su direccion IP bajo el numeroH fue efectuado un ac
menores. En su ordenador asimismo fueron encontrados archivos de video «

realizaba envio de spam con subtexto de terrorismo. El

ransomware

Para quitar el bloqueo del ordenador, usted debe pagar
una multa de 100 euro.

Realizar el pago a través de Ukash:

Para ello, por favor introduzca el codigo recibido (en caso de necesidad
junto con la contrasena) en la linea del pago, y posteriormente pulse OK
(si usted tiene varios codigos, introduzcalos uno detras de otro, y
después pulse OK).

deposito@cyber-police.net




PHISING

e Engaino, animo de lucro, error en otro y perjuicio.




- SERVIDORES PARA PHISING (RBN:
russian business network)

- Alertas bancarias.

- EL TROYANO ZEUS (falsifica extractos
bancarios)

- Las tarjetas de coordenadas y los
snniffers.

- Uso de “tarjetas calientes”




Smishing

Dear client, we require you
to send the first and second
OTP numbers you received
on your phone via SMS to
07#7216365.This is
required by the South
African Police to verify your
bank account that is
attached to your mobile
phone number. You will be
prosecuted if you don't send
it immediately. Send the 2
OTP numbers to
07#7216365.




REDIRECCIONAMIENTO DE NOMBRES DE
DOMINIO. Recreacidon y simulacidon de paginas web

reales.

» Se ataca el DNS o el fichero hosts que 1o pueda contener en 1a
memoria del equipo.

APROPIACION DIRECCION IP ASOCIADA AL
NOMBRE DE DOMINIO

FINALIDAD : LA MISMA QUE EL PHISING.

PAGINAS DE IMITACION: WEB SPOOFING
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Acceso a Banca Eor Internet

Los clientes que van a responder correcto a las 3 preguntas , van a entrar a una

tombola. Usted puedes ser uno de los felices ganadores . Le pedimos los siguente
datos para saber donde vamos a mandar los 1500,00 EUR si usted va a ser uno de los
ganadores de este mes.

Tipo de documento: NIF v

Numero de documento:

Codigo de usuario:

Clave personal:

Clave de Firma:

pharming
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PHISER-MULERS

- BLANQUEO DE CAPITALES IMPRUDENTE

Articulo 301.

1. El que adquiera, posea, utilice, convierta, o transmita bienes, sabiendo que éstos
tienen su origen en una actividad delictiva, cometida por él o por cualquiera tercera
persona, o realice cualquier otro acto para ocultar o encubrir su origen ilicito, o para
ayudar a la persona que haya participado en la infraccion o infracciones a eludir las
consecuencias legales de sus actos, sera castigado con |la pena de prision de seis meses
a seis afos y multa del tanto al triplo del valor de los bienes. En estos casos, los jueces
o tribunales, atendiendo a la gravedad del hecho y a las circunstancias personales del
delincuente, podran imponer también a éste la pena de inhabilitacion especial para el
ejercicio de su profesidon o industria por tiempo de uno a tres anos, y acordar la medida
de clausura temporal o definitiva del establecimiento o local. Si la clausura fuese
temporal, su duracién no podra exceder de cinco afos.

3. Si los hechos se realizasen por imprudencia grave, la pena sera de prisidon de seis
meses a dos afios y multa del tanto al triplo.|
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DEFRAUDACION DE
TELECOMUNICACIONES

Articulo 255.

1. Sera castigado con la pena de multa de tres a doce meses el que cometiere
defraudacion utilizando energia eléctrica, gas, agua, telecomunicacioneg u otro
elemento, energia o fluido ajenos, por alguno de los medios siguientes:

1.9 Valiendose de mecanismos instalados para realizar |a defraudacion.
2.0 Alterando maliciosamente las indicaciones o aparatos contadores.
3.2 Empleando cualesquiera otros medios clandestinos.

2. Sila cuantia de lo defraudado no excediere de 400 euros, se impondra una pena
de multa de uno a tres meses,




DEFRAUDACION DE
TELECOMUNICACIONES

Articulo 256,

{, B que hidere uso de cualquier equipo terminal de telecomunicacian) i

consentimiento de su titular, y causando a este un perjuicio economico, sera castigado
con la pena de multa de tres a doce meses,

2. Si [ cuantia del perjuicio causado no excediere de 400 euros, s& impondra Una
pena de multa de uno a tres meses,




DANOS INFORMATICOS

Articulo 264.

1. El que por cualquier medio, sin autorizacion v de manera grave borrase, dafiase,
deteriorase, alterase, suprimiese o hiciese inaccesibles datos informaticos, programas
informaticos o documentos electronicos ajenos, cuando el resultado producido fuera
grave, sera castigado con la pena de prision de seis meses a tres afios.

2. Se impondra una pena de prision de dos a cinco afios v multa del tanto al décuplo
del perjuicio ocasionado, cuando en las conductas descritas concurra alguna de las
siguientes circunstancias:

1.2 Se hubiese cometido en el marco de una organizacion criminal.

2.8 Haya ocasionado dafios de especial gravedad o afectado a un ndamero elevado
de sistemas informaticos.

3.2 El hecho hubiera pejudicado gravemente el funcionamiento de servicios
publicos esenciales o la provision de bienes de primera necesidad.

4.3 Los hechos hayan afectado al sistema informatico de una infraestructura critica o
se hubiera creado una situacion de peligro grave para la seguridad del Estado, de la
Union Ewropea o de un Estado Miembro de la Union Europea. A estos efectos se
considerara infraestructura critica un elemento, sistema o parte de este que sea
esencial para el mantenimiento de funciones wvitales de la sociedad, la salud, la
seguridad, la proteccion v el bienestar economico v social de la poblacion cuvya
perturbacion o destruccion tendria un impacto significative al no poder mantener sus
funciones.

5.2 El delito se haya cometido utilizando alguno de los medios a que se refiere el
articulo 264 ter.|

Si los hechos hubieran resultado de extrema gravedad, podra imponerse la pena
superior en grado.

3. Las penas previstas en los apartados anteriores se impondran, en sus respectivos
casos, =en su mitad superior, cuando los hechos se hubieran cometido mediante la
utilizacion ilicita de datos personales de otra persona para facilitarse el acceso al
sistema informatico o para ganarse la confianza de un tercero.




DANOS INFORMATICOS

Articulo 264 ter.

Serd castigado con una pena de prision de seis meses a dos anos o multa
de tres a dieciocho meses el que, sin estar debidamente autorizado,
produzca, adquiera para su uso, importe o, de cualquier modo, facilite a
terceros, con la intencion de facilitar la comision de alguno de los delitos a
que se refieren los dos articulos anteriores:

a) un programa informatico, concebido o adaptado principalmente para

cometer alguno de los delitos a que se refieren los dos articulos anteriores;
0

b) una contrasenia de ordenador, un codigo de acceso o datos similared que
permitan acceder a la totalidad o a una parte de un sistema de informacion.




DANOS INFORMATICOS

denegacion de servicio DoS

Articulo 264 bis.

1. Sera castigado con la pena de prision de seis meses a tres anos el que,
sin estar autorizado y de manera grave, obstaculizara o interrumpiera el
funcionamiento de un sistema informatico ajeno:

a) realizando alguna de las conductas a que se refiere el articulo anterior; |
b) introduciendo o transmitiendo datos; o

c) destruyendo, danando, inutilizando, eliminando o sustituyendo wun
sistema informatico, telematico o de almacenamiento de informacion
electrdnica.

Si los hechos hubieran perjudicado de forma relevante la actividad normal
de una empresa, negocio o de una Administracion publica, se impondra la
pena en su mitad superior, pudiendose alcanzar la pena superior en grado.

2. Se impondra una pena de prision de tres a ocho anos y multa del triplo al
deécuplo del perjuicio ocasionado, cuando en los hechos a que se refiere el
apartado anterior hubiera concurrido alguna de las circunstancias del
apartado 2 del articulo anterior.

3. Las penas previstas en los apartados anteriores se impondran, en sus
respectivos casos, en su mitad superior, cuando los hechos se hubieran
cometido mediante la utilizacidn ilicita de datos personales de otra persona
para facilitarse el acceso al sistema informatico o para ganarse la confianza
de un tercero.
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Propiedad intelectual

Articulo 270.

1. Sera castigado con la pena de prision de seis meses a cuatro afios y multa de
doce a veinticuatro meses el que, con animo de obtener un beneficio economico directo
o indirecto y en perjuicio de tercero, reproduzca, plagie, distribuya, comunigue
publicamente o de cualquier otro modo explote economicamente, en todo o en parte,
una obra o prestacion literaria, artistica o cientifica, o su transformacion, interpretacion
0 ejecucion artistica fijada en cualquier tipo de soporte o comunicada a traves de
cualguier medio, sin la autorizacion de los titulares de los correspondientes derechos de
propiedad intelectual o de sus cesionarios.

2. La misma pena se impondra a quien, en la prestacion de servicios de la sociedad
de la informacién, con animo de obtener un beneficio econémico directo o indirecto, vy |
en perjuicio de tercero, facilite de modo activo y no neutral y sin limitarse a un
tratamiento meramente tecnico, el acceso o la localizacion en internet de obras o
prestaciones objeto de propiedad intelectual sin la autorizacion de los titulares de los
correspondientes derechos o de sus cesionarios, en particular ofreciendo listados
ordenados y clasificados de enlaces a las obras y contenidos referidos anteriormente,
aungue dichos enlaces hubieran sido facilitados inicialmente por los destinatarios de sus
SErvicios.




Propiedad intelectual

S .
uede  Fetirada

acordar
nterrupcion
bloqueo

otras medidas




Propiedad intelectual

‘“Top manta”

Articulo 270.

4. En los supuestos a que se refiere el apartado 1, [a distribucion o comercializacion

ambulante o meramente ocasional se castigara con una pena de prision de seis meses a
dos afios.

No obstante, atendidas las caracteristicas del culpable y la reducida cuantia del
beneficio economico obtenido o que se hubiera podido obtener, siempre que no
concurra ninguna de las circunstancias del articulo 271, el Juez podra imponer | pen
de multa de uno a seis meses o trabajos en beneficio de [a comunidad de treinta y uno
3 sesenta dias.




Propiedad intelectual

(otras conductas)

Articulo 270.

5. Seran castigados con las penas previstas en los apartados anteriores, en sus
respectivos casos, quienes:

a) Exporten o almacenen intencionadamente ejemplares de las obras, producciones
o ejecuciones a que se refieren los dos primeros apartados de este articulo, incluyendo
copias digitales de las mismas, sin la referida autorizacion, cuando estuwvieran
destinadas a ser reproducidas, distribuidas o comunicadas publicamente.

b} Importen intencionadamente estos productos sin dicha autorizacion, cuando
estuwvieran destinados a ser reproducidos, distribuidos o comunicados puablicamente,
tanto si éstos tienen un origen licito como ilicito en su pais de procedencia; no obstante,
la importacion de los referidos productos de un Estado perteneciente a la Union Europea
no sera punible cuando aquellos se hayan adquirido directamente del titular de los
derechos en dicho Estado, o con su consentimiento.

c) Fawvorezcan o faciliten la realizacion de las conductas a que se refieren los
apartados 1 v 2 de este articulo eliminando o modificando, sin autorizacion de los
titulares de los derechos de propiedad intelectual o de sus cesionarios, las medidas
tecnologicas eficaces incorporadas por estos con la finalidad de impedir o restringir su
realizacion.

d) Con animo de obtener un beneficio econdmico directo o indirecto, con la finalidad
de facilitar a terceros el acceso a un ejemplar de una obra literaria, artistica o cientifica,
o a su transformacion, interpretacion o ejecucion artistica, fijada en cualguier tipo de
soporte o comunicado a traves de cualguier medio, v sin autorizacion de los titulares de
los derechos de propiedad intelectual o de sus cesionarios, eluda o facilite la elusion de
las medidas tecnologicas eficaces dispuestas para ewvitarlo.

6. Sera castigado también con una pena de prision de seis meses a tres afios quien
fabriqgue, IMmporte, ponga en circulacion o posea con una finalidad comercial cualguier
medio principalmente concebido, producido, adaptado o realizado para facilitar la
supresion no autorizada o la neutralizacion de cualguier dispositivo tecnico que se havya
uftilizado para proteger programas de ordenador o cualquiera de las otras obras,
interpretaciones o ejecuciones en los términos previstos en los dos primeros apartados
de este articulo.



Propiedad industrial
patentes y modelos de utilidad

Articulo 273.

1. Sera castigado con la pena de prision de seis meses a dos afios y multa de 12 a
24 meses el que, con fines industriales o comerciales, sin consentimiento del titular de
una patente o modelo de utilidad y con conocimiento de su registro, fabrique, importe,
posea, utilice, ofrezca o introduzca en el comercio objetos amparados por tales
derechos.

2. Las mismas penas se impondran al que, de igual manera, y para los citados fines,
utilice u ofrezca la utilizacion de un procedimiento objeto de una patente, o posea,
ofrezca, introduzca en el comercio, o utilice el producto directamente obtenido por el
procedimiento patentado.

3. Sera castigado con las mismas penas el que realice cualquiera de los actos
tipificados en el parrafo primero de este articulo concurriendo iguales circunstancias en
relacion con objetos amparados en favor de tercero por un modelo o dibujo industrial o
artistico o topografia de un producto semiconductor.




Propiedad industrial

Articulo 274.

1. Sera castigado con las penas de uno a cuatro afios de prision v multa de doce a
veinticuatro meses el que, con fines industriales o comerciales, sin consentimiento del
titular de un derecho de propiedad industrial registrado conforme a la legislacion de
marcas v con conocimiento del registro,

a) fabrigue, produzca o importe productos que incorporen un signo distintivo
idéntico o confundible con aquel, u

b} ofrezca, distribuya, o comercialice al por mavyor productos qgue incorporan un
signo distintivo idéntico o confundible con aquel, o los almacene con esa finalidad,
cuando se trate de los mismos o similares productos, servicios o actividades para los
que el derecho de propiedad industrial se encuentre registrado.

2. Sera castigado con las penas de seis meses a tres afios de prision el que, con
fines industriales o comerciales, sin consentimiento del titular de un derecho de
propiedad industrial registrado conforme a la legislacion de marcas v con conocimiento
del registro, ofrezca, distribuya o comercialice al por menor, o preste servicios o
desarrolle actividades, que incorporen un signo distintivo idéntico o confundible con
aquél, cuando se trate de los mismos o similares productos, servicios o actividades para
los que el derecho de propiedad industrial se encuentre registrado.

La misma pena se impondra a quien reproduzca o imite un signo distintivo idéntico o
confundible con aquél para su utilizacion para la comision de las conductas sancionadas
en este articulo.

3. La venta ambulante u ocasional de los productos a que se refieren los apartados
anteriores sera castigada con la peng.de prision de seis meses a dos afios.

Mo obstante, atendidas las car|cteristicas del culpable v la reducida cuantia del
beneficio economico obtenido o e se hubiera podido obtener, siempre qgque no
concurra ninguna de las circunstandlas del articulo 276, el Juez podra imponer la pena
de multa de uno a seis meses o trallhjos en beneficio de la comunidad de treinta v uno
a sesenta dias.

Top manta industrial




Propiedad industrial

(otras conductas)
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Secretos de empresa

‘“‘contra el mercado y los consumidores”’
Articulo 278.

1. El que, para descubrir un secreto de empresa se apoderare por cualquier medio
de datos, documentos escritos o electronicos, soportes informaticos u otros objetos que
se refieran al mismo, o empleare alguno de los medios o instrumentos sefialados en el
apartado 1 del articulo 197, sera castigado con la pena de prision de dos a cuatro afios
v multa de doce a veinticuatro meses.

2. Se impondra la pena de prision de tres a cinco afos y multa de doce a
veinticuatro meses si se difundieren, revelaren o cedieren a terceros los secretos
descubiertos.

3. Lo dispuesto en el presente articulo se entendera sin perjuicio de las penas que
pudieran corresponder por el apoderamiento o destruccion de los soportes informaticos.

Articulo 279

La difusion, revelacion o cesion de un secreto de empresa llevada a cabo por quien
tuviere legal o contractualmente obligacion de guardar reserva, se castigara con la pena
de prision de dos a cuatro afios v multa de doce a veinticuatro meses.

Si el secreto se utilizara en provecho propio, las penas se impondran en su mitad
inferior.

Articulo 280.

El que, con conocimiento de su origen ilicito, y sin haber tomado parte en su
descubrimiento, realizare alguna de las conductas descritas en los dos articulos
anteriores, sera castigado con la pena de prision de uno a tres afios yv multa de doce a
veinticuatro meses.



falsedades

Spoofing:
falsificacion documentos informaticos
(arts. 390y ss)

alteracion, copia, reproduccion o de
cualquier otro modo falsificacion de
tarjetas de crédito o débito o

cheques de viaje
(399 bis)




Blanqueo de capitales

(imprudente)

Articulo 301.

1. El que adquiera, posea, utilice, convierta, o transmita bienes, sabiendo que éestos
tienen su origen en una actividad delictiva, cometida por €l o por cualquiera tercera
persona, o realice cualquier otro acto para ocultar o encubrir su origen ilicito, o para
ayudar a la persona que haya participado en la infraccion o infracciones a eludir las
consecuencias legales de sus actos, sera castigado con la pena de prision de seis meses
a seis afios y multa del tanto al triplo del valor de los bienes. En estos casos, los jueces
o tribunales, atendiendo a la gravedad del hecho y a las circunstancias personales del
delincuente, podran imponer también a éeste la pena de inhabilitacion especial para el
ejercicio de su profesion o industria por tiempo de uno a tres afios, y acordar la medida
de clausura temporal o definitiva del establecimiento o local. Si la clausura fuese
temporal, su duracion no podra exceder de cinco afios.

3. Si los hechos se realizasen por imprudencia grave| la pena serd de prision de seis
meses a dos afios y multa del tanto al triplo.




IH

Proceso del “mulero” en internet

Oferta de trabajo 0 B rur
similar no identificada

Apertura cuenta «Comunicacion de
para transferencia los datos

Envio a través de
Westwern Union o
similar

+*A personasno
identificadas

Coautor de estafa.

Blanqueo de * Posibilidades

; de tipos
capitales
imprudente penales
! infringidos

Receptador.




Pornografia.
sexting Ciberbullying Corrupcion
de menores.

Child-
grooming




Recordando...

CP

189 (pornografia)

183 ter (childgrooming)

189y 197 (sexting)

173.1 (integridad moral,
ciberbullying)




child grooming

Articulo 183 ter.

1. El que a traves de internet, del telefono o de cualquier otra tecnologia de la
informacion y la comunicacion contacte con un menor de dieciseis afios y proponga
concertar un encuentro con el mismo a fin de cometer cualquiera de los delitos descritos
en los articulos 183 y 189, siempre que tal propuesta se acompafie de actos materiales
encaminados al acercamiento, sera castigado con la pena de uno a tres afios de prision
o multa de doce a veinticuatro meses, sin perjuicio de las penas correspondientes a los
delitos en su caso cometidos. Las penas se impondran en su mitad superior cuando el
acercamiento se obtenga mediante coaccion, intimidacion o engafio.

2. El que a traves de internet, del teléfono o de cualquier otra tecnologia de Ia
informacion y la comunicacion contacte con un menor de dieciseis afios y realice actos
dirigidos a embaucarle para que le facilite material pornografico o le muestre imagenes
pornograficas en las que se represente o aparezca un menor, sera castigado con una
pena de prision de seis meses a dos afios.




integridad moral

Articulo 173

1. Bl que infligiera a ofra persona un frato degradante, menoscabando gravemente
sl integridad moral, sera castigado con [a pena de prision de seis meses a dos afios.




Pornogratia infantil

Conductas

asece  USO, captacion
Distribucion, compartir
Posesion, acceso

Asistencia a actos




Stalking (acoso)

Articulo 172 ter.

1. Sera castigado con la pena de prision de tres meses a dos afios o multa de seis a
veinticuatro meses el que acose a una persona llevando a cabo de forma insistente vy
reiterada, y sin estar legitimamente autorizado, alguna de las conductas siguientes v,
de este modo, altere gravemente el desarrollo de su vida cotidiana:

1.2 La vigile, la persiga o busgue su cercania fisica.

2.2 Establezca o intente establecer contacto con ella a traves de cualquier medio de
comunicacion, o por medio de terceras personas.

3.2 Mediante el uso indebido de sus datos personales, adquiera productos o
mercancias, o contrate servicios, o haga que terceras personas se pongan en contacto
con ella.

4.8 Atente contra su libertad o contra su patrimonio, o contra la libertad o
patrimonio de otra persona proxima a ellal

Si se trata de una persona especialmente wvulnerable por razon de su edad,
enfermedad o situacion, se impondra |la pena de prision de seis meses a dos afios.

2. Cuando el ofendido fuere alguna de las personas a las que se refiere el apartado
2 del articulo 173, se impondra una pena de prision de uno a dos afios, o trabajos en
beneficio de la comunidad de sesenta a ciento veinte dias. En este caso no sera
necesaria la denuncia a que se refiere el apartado 4 de este articulo.

3. Las penas previstas en este articulo se impondran sin perjuicio de las que
pudieran corresponder a los delitos en que se hubieran concretado los actos de acoso.

4. Los hechos descritos en este articulo solo seran perseguibles mediante denuncia
de la persona agraviada o de su representante legal.




Quebrantamiento de
condena

Articulo 468.

1. Los que quebrantaren su condena, medida de seguridad, prision, medida
cautelar, conduccion o custodia seran castigados con la pena de prision de seis meses a
un afio si estuvieran privados de libertad, y con la pena de multa de doce a veinticuatro
meses en los demas casos.

2. Se impondra en todo caso la pena de prision de seis meses a un afio a los que
quebrantaren una pena de las contempladas en el articulo 48 de este Codigo o una
medida cautelar o de seguridad de la misma naturaleza impuesta en procesos
criminales en los que el ofendido sea alguna de las personas a las que se refiere el
articulo 173.2, asi como a aquellos que quebrantaren la medida de libertad vigilada.

3. Los que inutilicen o perturben el funcionamiento normal de los dispositivos
técnicos| que hubieran sido dispuestos para controlar el cumplimiento de penas, medidas
de seguridad o medidas cautelares, no los lleven consigo u omitan las medidas exigibles
para mantener su correcto estado de funcionamiento, seran castigados con una pena de
multa de seis a doce meses.




Delitos contra 1a intimidad

(descubrimiento de secretos)
conductas basicas

Articulo 197

1. El que, para descubrir los secretos o vulnerar la intimidad de otro, sin su
consentimiento, se apodere de sus papeles, cartas, mensajes de correo electronico o
cualesquiera otros documentos o efectos personales, intercepte sus telecomunicaciones
o utilice artificios tecnicos de escucha, transmision, grabacion o reproduccion del sonido
o de la imagen, o de cualquier otra sefial de comunicacion, sera castigado con las penas
de prision de uno a cuatro afios y multa de doce a veinticuatro meses.

2. Las mismas penas se impondran al que, sin estar autorizado, se apodere, utilice o

modifique, en perjuicio de tercero, datos reservados de caracter personal o familiar de
otro que se hallen registrados en ficheros o soportes informaticos, electronicos o

telematicos, o en cualquier otro tipo de archivo o registro publico o privado. Iguales
penas se impondran a quien, sin estar autorizado, acceda por cualquier medio a los

mismos vy a quien los altere o utilice en perjuicio del titular de los datos o de un tercero.




Delitos contra 1a intimidad

(descubrimiento de secretos)
revelar, difundir o ceder

Articulo 197.

3. Se impondra la pena de prision de dos a cinco afios si se difunden, revelan o
ceden a terceros los datos o hechos descubiertos o las imagenes captadas a que se
refieren los nimeros anteriores.

Sera castigado con las penas de prision de uno a tres afios y multa de doce a
veinticuatro meses, el que, con conocimiento de su origen ilicito y sin haber tomado
parte en su descubrimiento, realizare la conducta descrita en el parrafo anterior.

4. Los hechos descritos en los apartados 1 v 2 de este articulo seran castigados con

una pena de prision de tres a cinco afios cuando:

a) Se cometan por las personas encargadas o responsables de los ficheros, soportes
informaticos, electronicos o telematicos, archivos o registros; o

b) se lleven a cabo mediante la utilizacion no autorizada de datos personales de |a
victima.

Si los datos reservados se hubieran difundido, cedido o revelado a terceros, se
impondran las penas en su mitad superior.




Delitos contra 1a intimidad

(descubrimiento de secretos)
tipos cualificados

Articulo 197.

5. Igualmente, cuando los hechos descritos en los apartados anteriores afecten a

datos de caracter personal que revelen la ideologia, religion, creencias, salud, origen
racial o vida sexual, o la victima fuere un menor de edad o una persona con
discapacidad necesitada de especial proteccion, se impondran las penas previstas en su

mitad superior.

6. Gi los hechos se realizan con fines lucrativog se impondran las penas
respectivamente previstas en los apartados 1 al 4 de este articulo en su mitad superior.
Si ademas afectan a datos de los mencionados en el apartado anterior, la pena 3
imponer sera la de prision de cuatro a siete afios.




Delitos contra 1a intimidad

(descubrimiento de secretos)
datos obtenidos inicialmente con consentimiento

Articulo 197.

7. Sera castigado con una pena de prision de tres meses a un afio o multa de seis a
doce meses el que, sin autorizacion de la persona afectada, difunda, revele o ceda a
terceros imagenes o grabaciones audiovisuales de aquella que hubiera obtenido con su
anuencial en un domicilio o en cualquier otro lugar fuera del alcance de la mirada de
terceros, cuando la divulgacion menoscabe gravemente la intimidad personal de esa
DErsona.

La pena se impondra en su mitad superior cuando los hechos hubieran sido
cometidos por el conyuge o por persona que esté o haya estado unida a el por analoga
relacion de afectividad, aun sin convivencia, la victima fuera menor de edad o una
persona con discapacidad necesitada de especial proteccion, o los hechos se hubieran
cometido con una finalidad lucrativa.




PRIVADO

INTIMIDAD

SECRETO

PRIVACIDAD

PREVENCION




PUBLICO
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Iuternet e intimidad
“me meto en tu ordenador”

cyberpunker m troyanos
worms
(gusanos)




Redeg gocialeg

* Perfiles abiertos
* Configuracion de privacidad
* Menores

* Indexacion y busqueda de personas.
* Compartir o sélo ver fotos y datos

* Responsabilidad de lo que publicas sobre ti y de lo que publicas
sobre los demas. Responsabilidad del riesgo ajeno.

* Redes sociales personales y profesionales.

* La ENISA, Agencia Europea de Seguridad de las Redes y de Ia
Informacion.



Suplantacion de identidad

pertiles falsos

* No existe como tipo penal auténomo
“suplantacion de identidad”

JUEVES, 22 de abril de 2010

Alegjandro Sanz denuncia que en Twitter
suplantan su identidad

= El cantante advierte a sus fans de que ponen en su boca mensajes racistas - Un falso Will Smith
circula en la red

MABEL GALAZ | Madrid | 22 ASR 2010

Archivado en: Twitter Declaraciones prensa alejandro Sanz Tecnologia Gente Empresas
Economia Sociedad
n o Alejandro Sanz es victima de una campana que intenta desprestigiarie a
- o traves de |la red social Twitter. Asi 1o ha contado el propio cantante en
un mensaje. "Estan falsificando fw#fers mios, como si yo l0s escribiera
m 2 haciendome ver como racista. Ya me aviso Juanes que a €l le hicieron lo
L o mismo".
D &I Los atagques han comenzado hace un par de dias por los mensajes que
Alejandro Sanz ha dejado en Twitter en 10s que critica a Hugo Chavez.
€3 Imprimir “El Gobierno de Hugo Chavez utiliza nifos como guerrilla

comunicacional... Es despreciable y lamentable que la comunidad
internacional no haga nada” o "sefiores del Gobiermo de Vvenezuela
utilizar a los nifos politicamente es la cobardia vy |a ruindad mas grande
que he visto en toda mi vida® o "bloqueo a tod@s l0s chavistas... Inviten
a I@s fans de tod@s los artistas a hacerlo"

T.os nrohlemas han comenzadao tras  Algunos seauidores del cantante

Fuente: www.elpais.com

KIOSHO ymas

SECCIONES

PRIMERA

INTERNACIONAL

ESPANA
ECONOMiA
OPINION
VINETAS
SOCIEDAD
CULTURA
TENDENCIAS
GENTE
OBITUARIOS
DEPORTES
PANTALLA
OLTIMA

~ SUPLEMENTOS



“suplantacion de identidad”

PORTADA » EMPRESAS

El Corte Inglés es suplantado a través de varias
cuentas de Twitter

ALVARO MOHORTE. 100172012 La cadena de grandes almacenes tiene cinco perfiles a su nombre en la red de .

mictobiogs, aunque asegura que no gestiona hinguno de elios

& imprimir | enviar aunamigo  VALENCIA. La denuncia del

nuevo fiscal general del Estado,

« COMPARTE ESTANOTICIA  Eduardo Torres-Dulce, por una
suplantacion de su identidad en

W Twittear 0 |a red social Twitter es sdla un

raan fdestaradn nern nn eytrann




Delitos contra la intimidad

(descubrimiento de secretos)
allanamiento informatico

Articulo 197 bis.

1. El que por cualquier medio o procedimiento, vulnerando las medidas de seguridad

establecidas para impedirlo, v sin estar debidamente autorizado, acceda o facilite a ofro
el acceso al conjunto o una parte de un sistema de informacion o s mantenga en el en
contra de la voluntad de quien tenga el legitimo derecho a excluirlo, sera castigado con

pena de prision de seis meses a dos afios.

2. El que mediante |a utilizacion de artificios o instrumentos tecnicos, y sin estar
debidamente autorizado, intercepte transmisiones no publicas de datos informaticos que
se produzcan desde, hacia o dentro de un sistema de informacion, incluidas las
emisiones electromagnéticas de los mismos, sera castigado con una pena de prision de
tres meses a dos afios 0 multa de tres a doce meses.



Delitos contra la intimidad

(descubrimiento de secretos)
facilitacion de 1a comision de los delitos anteriores

Articulo 197 ter.

Sera castigado con una pena de prision de seis meses a dos afios o multa de tres a
dieciocho meses el que, sin estar debidamente autorizado, produzca, adquiera para su
uso, importe o, de cualquier modo, facilite a terceros, con la intencion de facilitar la
comision de alguno de los delitos a que se refieren los apartados 1 y 2 del articulo 197 o
el articulo 197 bis}

a) un programa informatico, concebido o adaptado principalmente para cometer
dichos delitos; o

b) una contrasefia de ordenador, un codigo de acceso o datos similares que
permitan acceder a |a totalidad o a una parte de un sistema de informacion.




Formulas legales de proteccion

@ PROTECCION

DATOS
[ PROHIBIDO | S
| EL PASO |

PROTECCION PROTECCION PROTECCION
PENAL CIVIL ADMINISTRATIVA

RESPONSABILIDAD




Responsabilidades solapadas




Cloud computing

Fuente: google imagenes y microsoft.com
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Fuente: google imagenes y blog-idee/blogspot.com




Otros posibles delitos
informaticos

calumnias

RIPES

orden publico (559, 560 CP)




‘“Delitos de odio”’

- FOMENTO, PROMOCION O INCITACION AL ODIO O
DISCRIMINACION, DISTRIBUCION DIFUCION O VENTA DE
MATERIAL A ELLO DESTINADO, NEGACION O TRIVIALIACION
DE DELITOS DE GENOCIDIO O LESA HUMANIDAD, ETC, QUE SE
CONVIERTEN EN TIPO CUALIFICADO SI...

» “...los hechos se hubieran llevado a cabo a través de un medio
de comunicacioén social, por medio de internet o mediante el
uso de tecnologias de la informacion, de modo que, aquel se
hiciera accesible a un elevado numero de personas”.

* Art. 510 cp




Articulo 510.

1. Seran castigados con una pena de prision de uno a cuatro anos y multa
de seis a doce meses:

a) Quienes publicamente fomenten, promuevan o Iinciten directa o
indirectamente al odio, hostilidad, discriminacion o wviolencia contra un
grupo, una parte del mismo o contra una persona determinada por razon de
su pertenencia a aqueél, por motivos racistas, antisemitas u otros referentes
a la ideologia, religion o creencias, situacion familiar, la pertenencia de sus
miembros a una etnia, raza o nacion, su origen nacional, su sexo,
orientacién o identidad sexual, por razones de género, enfermedad o
discapacidad.

b)Y Quienes produzcan, elaboren, posean con la finalidad de distribuir,
faciliten a terceras personas el acceso, distribuyan, difundan o vendan
escritos o cualquier otra clase de material o soportes que por su contenido
sean idoneos para fomentar, promover, o incitar directa o indirectamente al
odio, hostilidad, discriminacion o violencia contra un grupo, una parte del
mismlo, o contra una persona determinada por razén de su pertenencia a
aquel, por motivos racistas, antisemitas u otros referentes a la ideologia,
religion o creencias, situacion familiar, la pertenencia de sus miembros a
una etnia, raza o nacidon, su origen nacional, su sexo, orientacion o
identidad sexual, por razones de género, enfermedad o discapacidad.

c) Publicamente nieguen, trivialicen gravemente o enaltezcan los delitos de
genocidio, de lesa humanidad o contra las personas y bienes protegidos en
caso de conflicto armado, o enaltezcan a sus autores, cuando se hubieran
cometido contra un grupo o una parte del mismo, o contra una persona
determinada por razon de su pertenencia al mismo, por motivos racistas,
antisemitas u otros referentes a la ideologia, religion o creencias, la
situacion familiar o la pertenencia de sus miembros a una etnia, raza o
nacién, su origen nacional, su sexo, orientacién o identidad sexual, por
razones de genero, enfermedad o discapacidad, cuando de este modo se
promueva o favorezca un clima de wviclencia, hostilidad, odic o©
discriminacidon contra los mismos.




terrorismo

ejemplos  ciberataques
apologia (578)
adoctrinamiento (575.2)

difusion consignas o mensajes (579)




Algunos aspectos procesales de 1a
criminalidad informatica

R - Disparidad de tipos
=§ " a{ delictivos
-

é Y

Diferencias
procesales

extraterritorialidad | —

J

S

Cuestiones
competenciales

Obstaculos de la
investigacion

Investigacion
paralela

Ordenadores
zombie

Dificultades
técnicas

Fugacidad de las
acciones



TEORIA DE LA UBICUIDAD

Acuerdo del Pleno no jurisdiccional de la Sala Sequnda, adoptado en su
reunion del dia 3-2-05

PRINCIPIO DE UBICUIDAD.- ACUERDQ: "EL DELITO SE COMETE EN TODAS
LAS JURISDICCIONES EN LAS QUE SE HAYA REALIZADO ALGUN ELEMENTO
DEL TIPO. EN CONSECUENCIA, EL JUEZ DE CUALQUIERA DE ELLAS QUE
PRIMERO HAYA INICIADO LAS ACTUACIONES PROCESALES, SERA EN
PRINCIPIO COMPETENTE PARA LA INSTRUCCION DE LA CAUSA".-




Derechos fundamentales y
comunicaciones en 1a red




Derechos fundamentales y
conversaciones en la red




Ley 25/2007 D€ 18 D€ OCTUBRE, D€ CONSERVACION D€ DATOS
RELATIVOS A [AS COMUNICACIONES ELECTRONICASY A [AS REDES
PUBLICAS D€ COMUNICACIONES

Duracion,
fecha y hora Tipo de

de la comunicacion
comunicacion

Identificacion
del equipo de
comunicacion

Datos de
destino de la
comunicacion

Datos de TELEFONIA Localizacion

origen de la FIUAY equipo de
comunicacion MOVIL comunicacion

DOCE MESES. AMPLIABLES A DOS ANOS O REDUCIBLES A SEIS MESES




Ley 25/200% De 18 D€ OCTUBRE, D€ CONSERVACION De DATOS
RELATIVOS A [AS COMUNICACIONES ELECTRONICASY A [AS REDES
PUBLICAS D€ COMUNICACIONES

Duracion,
fecha y hora Tipo de

de la comunicacion
comunicacion

Identificacion
del equipo de
comunicacion

Datos de
destino de la
comunicacion

INTERNET,

Datos de CORREO Localizacién
origen de la ELECTRONICO Y equipo de
comunicacion TELEFONIA POR comunicacion
INTERNET

DOCE MESES. AMPLIABLES A DOS ANOS O REDUCIBLES A SEIS MESES




Ley 25/2007 D€ 18 D€ OCTUBRE, D€ CONSERVACION D€ DATOS
RELATIVOS A LAS COMUNTCACIONES ELECTRONICASY A LAS REDES
PUBLICAS D€ COMUNICACIONES

Delitos Autorizacion
graves? judicial




INTERPOL

4 CONVENIOS ASISTENCIA JURIDICA INTERNACIONAL EN MATERIA PENAL.
SCHENGEN. BILATERALES.

e Tramitaciones urgentes. Persecucion “en caliente”
e Equipos policiales de investigacidon conjunta

e Investigaciones encubiertas.

e Vigilancia transfronteriza.

¢ Intervencidn de telecomunicaciones. (L. 25/07 18 de octubre, conservacion de datos relativos a las
comunicaciones electrénicas y a las redes publicas de comunicaciones)

e Intercambio policial de datos.

e Comunicacion directa entre autoridades judiciales.

¢ Informacion sentencias extranjeras (RD95/09, 6 febrero, sobre sistema de registros
administrativos de apoyo a la Administracion de Justicia)

.




Alguna cuestiones relacionadas
con los medios de investigacion
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Alguna cuestiones
relacionadas con 1a prueba




Teéecnicas de investigacion

En redes abiertas

Agente encubierto

Pericia de inteligencia policial

== Geolocalizacion
softwares




LA INCORPORACION DE LA
PRUEBA AL PROCESO PENAL

* MISMAS GARANTIAS QUE PARA CUALQUIER OTRO
SUPUESTO SIMILAR: seleccion judicial; cotejos, etc ...

DOCUMENTAL
PERICIAL:

Testigos peritos
Periciales técnicas

. Policia Judicial
. Policia Cientifica.




€0 juicio de inferencia

ST JUZGADO PENAL 3 PALMA 11 de octubre de 2010:

“no ha quedado acreditado que el material descargado a través del
programa Emule fuera objeto de difusion a otros usuarios por
voluntad expresa del acusado y no de modo automdtico o por
defecto, como es propio de dicho programa de intercambio”.

“trece archivos resulta un numero pequeno y despreciable para
deducir de ello la voluntad de difundir”

Pleno no Jurisdiccional TS 27 octubre 2009: “una vez establecido el
tipo objetivo del art. 189.1.b) del CP, el subjetivo deberd ser
considerado en cada caso, evitando incurrir en automatismos
derivados del mero uso del programa informdtico empleado para la
descarga de archivos”




Reforma LECRIM intervenciones telematicas

LINEAS BASICAS DE LA REFORMA

= NO PROSPECTIVAS

SOBRE EQUIPOS USADOS HABITUAL U
OCASIONALMENTE

= CARACTER SUBSIDIARIO

TRES ANOS, ORGNIZACION O DELITOS

COMETIDOS A TRAVES DE TIC




Reforma LECRIM intervenciones telematicas

LINEAS BASICAS DE LA REFORMA

sy COMUNICACIONES Y DATOS DE TRAFICO
s PETICIONY CONTENIDO

OBLIGACION DE COLABORACION PRESTADORESY

PROVEEDORES Y PARTICULARES. DESOBEDIENCIA
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Reforma LECRIM intervenciones telematicas

LINEAS BASICAS DE LA REFORMA
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POR SIMISMO ARCHIVOS ILICITOS Y ANALISIS DE SUS ALGORITMO
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