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Cronica de las | Jornadas de Derecho Informatico
y Ciberseguridad en Baleares

Si'la semana pasada estalbamos en las Palmas de Gran
Canarig, en las Jornadas que organizo nuestro delgado
D. Rodrigo Samuel Melion, el dia 25 de marzo asistiomos
a Mallorca a los | Jornadas de Derecho Informatico y
Ciberseguridad en las Islas Baleares que organizo
nuestro delegado en Baleares D. Francisco Palenzuela
y que conto con la inestimable ayuda del Ciberfiscal D.
Jose Diaz Cappa, posiblemente el mejor fiscal que hay
en Espana en materia de Delitos Informaticos.

La ANTP), agradece al llustre Colegio de Abogados de
las Islas Baleares, ICAIB, que cediese sus instalaciones
para la realizacion de estas Jornadas, que contaron con
lo mas granado de la Administracion de Justicio, Aboga-
cia y a Universidad, estructurandose cinco ponencias
magistrales y una mesa redonda en donde como con-
clusion, todos los participantes junto a los organizadores,

concluyeron que es necesario crear un centro en las Islas
relacionado con la CiberSeguidad y que cuente con
la participacion de los profesionales relacionados con
esta problematica, para que puedan dar una respuesta
répida y eficaz ante las diferentes cuestiones relaciona-
das con los ataques cibeméticos.

A primera hora empezo la recepcion de asistentes y en-
frega de la documentacion alos asistentes y la inauguro-
cion de las Jomadas corio a cargo de D. Martin Alenar
Feliv, Decano del Colegio de Abogados de Baleares,
acompandndole en la mesa D. Francisco Martinez Es-
pinosa, Decano de los jueces de Palmo, D. Bartolomé
Barcel6 Oliver, Fiscal Superior de la CCAA de lles Ba-
lears, D. José Diaz Cappa, Fiscal en la Fiscalia Superior
de la CCAA de llles Balears, D. Lloren¢c Huguet Rotger
Rector de la Universidad de les llles Balears y el Presiden-
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te ANTPJI D. Angel Bahamontes Gémez y fras unas pala-
bras de cada uno de los ponentes en donde se puso de
manifiesto la necesidad de capacitar académicamente
a profesionales en cuanto a CiberSeguridad, que auxi-
lioran a los responsables de la administracion de justicia
y al resto de la sociedad, ya que la problematica de los
delitos Informaticos, que cada vez tienen mas auge en
la vida laboral, profesional e incluso personal, siendo sus
técnicas cada vez mas sofisticadas y el impacto cada
vez mayor.

La primera ponencia conid a cargo de nuestra com-
panera Doia Maria Luisa Maroto, Coordinadora del
drea de Peritos Judiciales en los Juzgados de Madrid, en-
fatizando el papel del perito Informatico en el dmbito
penal.

N
‘ I Descargar ponencia

A continuacion subio al escenario nuestro delegado en
Baleares, D. Francisco Palenzuela Luque, donde hablo

sobre la Certificacion de Ciberseguridad, creada espe-
cialmente para despachos de abogados.

Esta Certificacion en Ciberseguridad, podrd ser solicita-
da por cualquier profesional o bufete de abogados y
su concesion se redlizara, fras la visita de un Auditor de
Ciberseguridad que verificara las medidas y contrame-
didas aplicadas a su despacho profesional, asi como
las recomendaciones necesarias; teniendo la  oportuni-
dad aguellos que deseen, capacitarse en el aula virtual
y adauirir las heramientas y habilidades necesarias para
obtener un conocimiento més técnico sobre la materio.

\
‘ I Descargar ponencia

Tras una breve pausa en donde todos tomamos café
e intercambiomos conocimientos y experiencias, tomo la
palabra D. Angel Bahamontes Gémez, Presidente de
la ANITPJl, que hablo sobre la importancia de los peritos
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Informaticos y su trabajo compartido con los abogados,
en cuanto a definir estrategias de defensa y atague
en virtud a los dictémenes periciales, asi como tener en
cuenta los parémetros necesarios para solicitar una pe-
ricial informatica con todas las garantias procesales vy la
eleccion del profesional més adecuado.

&)

Descargar ponencia

A continuacion tomo el relevo, nuestra joven Ciberabo-
gada Tecnologica, Dofa Ana Pérez Martinez, espe-
cializada en Delitos Informaticos y prueba digital, que
con un lengudie idoneo al escenario en donde nos en-
confrabamos, relato la problemdtica ala que se encuen-
fra los profesionales de la abogacio, en cuanto a la re-
gulacion juridica de los delitos Informaticos, su normativa,
legislacion, limbo juridico y la necesidad de establecer
marcos de colaboracion necesarios, con profesionales
acreditados y capacitados en este areq, para poder

establecer las normativas necesarias en este drea que
ocupa como relato fransversalmente a todos los secto-
res de la sociedad, pudiendo afimar que resulta cada
dia mas extrano, encontrar un litigio gque no tenga un
componente tecnoldgico.

&)

Acababa la jomada y nuestro delegado, ya tenia dis-
puesto una mesa para los ponentes y otros invitados
ilustres; donde tuvimos tiempo de debatir sobre la nece-

sidad de ampliar ofras acciones para crear una cultura
de CiberSeguridad.

Descargar ponencia

Tras la pausa, D. Jose Diaz Cappa, Fiscal en la Fiscalia
Superior de la CCAA de llles Balears donde es Delega-
do de Criminalidad Informatica asi como Delegado de
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la Secciéon de Menores y Delegado para la Tutela Penal
de la Igualdad y contra la Discriminacion. Responsable
Coordinador del Sistema de Informacion del Ministerio
Fiscal en Baleares, nos hizo poner en pie con su ponen-
cia magistral sobre las periciales informdticas y su conver-
sion en prueba.

Ademas, coordind una mesa, en la que intervinieron D.
Miguel Aparicio Pascual, Policia Nacional del grupo
de delincuencia economica y delitos informaticos y D.
Diego Mansergas Calero, Cuardia Civil del grupo de
delitos telematico,s quienes nos expusieron brillontemente
y de primera mano la problematica y las contramedidas
adoptadas por las fuerzas y cuerpos de seguridad del
estado.

El broche de oro y clausura de las Jornadas corid a car-
go de D. Pedro Grimalt Servera, Secretario General de
la Universidad de les llles Balearsmostrando su apoyo
académico incondicional en cuanto a la copacitacion
especializada de profesionales relacionados con esta
dreay con las palabras de clausura salimos todos a dis-
frutar de un cocktail, en donde fomentamos el networking
y junto con el equipo de nuestro delegado, contestamos
todo el equipo a las consultas y dudas de un publico
que estaba deseando saber la fecha de inicio de las
actividades comentadas.

Todo el mundo quedo bien y destaco que estas prime-
ras Jornadas, se convirtieron en punto de encuentro para
establecer marcos de colaboracion entre profesionales
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de las areas relacionadas con la CiberSeguridad como
son ingenieros Informaticos vy telemdticos, derecho, eco-
nomistas, auditores, consultores, psicologos, directores de
seguridad, detectives y todos aquellos donde trabajon
a diario en cuanto a la proteccion fisica y logica, en enti-
dades publicas y privadas, siendo necesaria la creacion
de un organismo de Ciberseguridad, en donde se cana-
lizaran todas las acciones tanto informadoras, gestion y
formacion solbre habitos en la red.

Conocer los Delitos Informaticos que afectan a los profe-
sionales de la abogacio, fue el objetivo principal, y era
necesario empezar a establecer lazos profesionales en-
fre informaticos y abogados para entender, prevenir y
solucionar cualquier atague informatico vy tentativas
de estaofa hacia sus bufetes, ofreciéndose las claves
necesarias en cuanfo a:

Identificacion y Prevencion de las Nuevas Amenazas
y Riesgos Tecnologicos

e )
I pritos Judicales Informd

@ BLEAES

Politicas y Planes de CiberSeguridad, Prevencion y
continuidad de negocio

Delitos en Telecomunicaciones y la captura de tréfi-
co inferceptado en las comunicaciones

Protocolos para evitar el Robo de Informacion Inter-
nay el patrimonio digital

Robo de material sensible, Bases de Datos y Suplan-
tacion de ldentidad

Como establecer los pardmetros para ofertar una
Reputacion on line

Uso Fraudulento de Informacion Privada del Cliente,
fratamiento y prevencion

Cestion de la Indefension del Profesional cuando
es citado en Redes Sociales por supuestos Clien-
tes v la reputacion digital propia o del bufete. . ...

Es necesario establecer las medidas y contramedidas,
para evitar accesos no autorizados y parcheando las
posibles vulneraciones intemnas y externas, asi como iden-
tificar comportamientos, usuarios y delitos, asi como el co-
nocimiento para la prevencion de los mismos.

Calle Juan de Mariana, 4. 28045.- Madrid, TIfno: 648 513 414. Email: contacto@antpji.com



